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1. Introduccion

El ConnectPort X4, fabricado por Digi, es un dispositivo que permite obtener la funcionalidad de un
gateway con la capacidad de comunicar dispositivos remotos miembros de redes ZigBee con redes TCP/IP,
o directamente con una PC (puerto serie mediante).

Tal como su nombre lo indica, el X4 presenta cuatro Interfaces de comunicacion (ZigBee, Ethernet, RS232,
USB ) cuyo funcionamiento puede ser integramente administrado mediante la interfaz web del equipo.

La funcionalidad de gateway se consigue utilizando el lenguaje de programacién Python desde un entorno
de desarrollo basado en Eclipse, pues el X4 posee, embebido en su sistema, el intérprete y maquina virtual
necesarios para ejecutar programas escritos en dicho lenguaje.

De este modo, el desarrollador obtiene la flexibilidad necesaria para adecuar el funcionamiento del
hardware de comunicaciones a sus necesidades y administrar los diferentes flujos de datos y eventos
provenientes de los dispositivos remotos de una red ZigBee que converge en el X4 y que luego se distribuye
sobre TCP/IP ( o eventualmente mediante el puerto serie).

2. Objetivos de esta nota

Mediante este trabajo nos proponemos comprobar la flexibilidad de adaptacion del ConnectPort X4 ZB a las
necesidades del usuario en el marco de la integracion de redes ZigBee con redes TCP/IP. Intentaremos
verificar su facilidad de uso y capacidades para proveer soluciones completas con un minimo esfuerzo de
desarrollo.

Nos ocuparemos fundamentalmente del ConnectPort X4 ZB en si mismo en interaccion con médulos XBee
ZB (mddulos ZigBee)1 valiéndonos de las herramientas de desarrollo que el fabricante provee gratuitamente
desde su sitio web.

Vamos a generar la integracion de un dispositivo XBee remoto sobre TCP/IP para obtener una aplicacion en
la cual suceda simultaneamente todo lo siguiente:

1. Que el XBee actue como cliente de un servidor TCP ( datalogging en formato CSV).

2. Que exista una pagina web utilizando AJAX para monitoreo y control de 1/O del XBee.

3. Que el XBee actue como servidor para proporcionar datos via XML-RPC (XML via HTTP request’s)

3. Fuera de alcance

Queda fuera de alcance de esta nota todo aspecto referido a la configuracion y detalles de utilizacion de
moddulos ZigBee como asi también todo aspecto de configuracion avanzada del ConnecCore X4, siendo
remitido el lector a los respectivos manuales provistos por el fabricante, a los cuales haremos referencia
bajo el siguiente subtitulo.

4. Herramientas y documentacion basicas

La documentacion y herramientas de desarrollo pueden encontrarse integramente en la seccion de
documentacion del kit de desarrollo® del ConnectPort X4 ZB: http://www.digi.com/idigi_prof zb
Alli encontraremos gran cantidad de documentacion, pero por el momento sera suficiente con lo siguiente:

4.1. ConnectPort™ X Family User’s Guide.
Es el manual de usuario para configuracion del gateway:

' Médulos 802.15.4, DigiMesh, y otras variantes de médulos no estan actualmente soportados por el entorno
de desarrollo.

% El kit de desarrollo basado en el ConnectPort X4 ZB es denominado “iDigi™ Professional Development Kit

ZB”. Ademas del “X4”, incluye dos mddulos XBee en sendas placas de evaluacion y demas accesorios para

facilitar las pruebas.
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4.2. Digi Python Develop Environment
Es el entorno de desarrollo para programar la funcionalidad del gateway.

4.3. Device Discovery Application

Adicionalmente podemos descargar una utilidad de Digi para descubrir dispositivos dentro de una LAN
cuando no se conoce su direccion IP, sin embargo esta aplicacion esta también incluida como herramienta
del entorno de desarrollo.

4.4, Product Manual: XBee / XBee-PRO ZB OEM RF Modules
Desde la misma pagina web también existe un enlace para descargar el manual de los médulos XBee,
aunque esto queda fuera del alcance de esta nota.

4.5. Hoja de datos ConnectPort X family

La hoja de datos del producto puede encontrarse en la seccion :

products -> Drop in Networking -> Gateways -> ConnectPort® X Gateways del sitio web de Digi:
http://www.digi.com/products/wirelessdropinnetworking/connectportxgateways.jsp#docs

4.6. Manual del hardware en linea
Cabe destacar que dentro de la interfaz web del equipo también se puede encontrar un completo manual en
linea.

4.7. Manual del entorno de desarrollo en linea
También puede ser de gran ayuda (de hecho es recomendable consultarlo) el manual en linea presente en
el entorno de desarrollo. (Help -> Help Contents )

4.8. Placa de evaluacion XBib development board
Por ultimo, cabe mencionar que para las pruebas utilizaremos una placa de evaluacion para XBee que viene
incluida en el kit de desarrollo del X4.

5. Caracteristicas del hardware

El ConnectPort X4 dispone de las siguientes interfaces:

Puerto serie:
RS-232 DB-9 hasta 230 Kbps con todas las sefales disponibles: TXD, RXD, RTS, CTS, DTR, DSR
y DCD.
Se puede configurar para ser utilizado en diferentes modos, entre los que se destacan:
Industrial Automation Protocol, mediante el cual es posible acceder a una red modbus y
monitorear/controlar RTU’s.
RealPort, para realizar una conexion serial transparente desde un host remoto.
Otros perfiles de funcionamiento del puerto serie pueden ser: Console Management, TCP Sockets,
UDP Sockets, Serial Bridge, Local Configuration, Modem Emulation, DialServ, Custom.

Puerto USB:
USB tipo A (host).
Este puerto esta destinado a la conexion de una camara Digi WatchPort V2 USB. Luego es posible
obtener el streaming de video mediante TCP en un servidor a especificar por parte del usuario.
También se puede obtener una instantanea accediendo a la siguiente URL:
http://device-ip/FS/dev/camera/O0.

Ethernet:
RJ-45 10/100Base-T.
Es obviamente el puerto que brinda la conectividad TCP/IP para todos los servicios que ofrece el
equipo. Cabe destacar que también se trata del puerto de conexion y debug para el entorno de
desarrollo, es decir, que las aplicaciones escritas en Python desde el IDE (Integrated Development
Environment) se envian sobre Ethernet y se interpretan y ejecutan directamente en el X4.
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ZigBee:

Coordinador XBee Pro ZB en modo API.

Es posible acceder al médulo coordinador de la red ZigBee que estamos administrando, configurarlo
y a través de aquel, también podemos acceder a los moédulos remotos asociados, sean routers o
end devices. También es posible la actualizacién del firmware, tanto del médulo coordinador como
de los médulos remotos.

6. Configuracion basicas

Ya sabemos que el dispositivo que estamos analizando es basicamente un gateway entre redes ZigBee y
redes IP, por lo tanto, las configuraciones basicas que debemos realizar son las relacionadas con estas dos
interfaces de red.

6.1. Configuracion IP
Para comenzar a utilizar el equipo bastara conectarlo mediante su interfaz Ethernet a una red TCP/IP donde

exista un servidor DHCP. A continuacion podemos utilizar la utilidad Device Discovery referida en el punto 4
y con ella descubriremos la direcion IP que ha adquirido el X4 tal como puede verse a la derecha.

igi Device Discovery
IP Address MAC Address Device

Open web interface

Telnet to command line
Configure network settings
Restart device Flg .1

Es recomendable especificar una direccion IP fija para poder acceder rapidamente en sucesivas
operaciones, para ello, desde la interfaz web ir a “Configuration->Network” y establecer la direccion IP y la
mascara de subred. Si requerimos acceso al exterior de la LAN sera necesario indicar el default gateway.

6 - C ‘et L ktpe/A0.000.98/configietwark etwork_config.htm

[&] Mas visitados [fg kKC T Rabbit 2* Digi | ] cika EJ Biblio *§ Google | | Continea @) Rava |

‘& iDigi Professional Development k... | '] ConnectPort X4 Configuratio... &

Home Network Configuration

Configuration .
Metwork + Ethernet IP Settings

xBee Metwork

Serial Parts O obtain an 1P address automatically using DHCP

Camera @ Use the following IP address:
Alarms

Systam * 1P Address: 10.0.0.98
Remote Management * Subnet Mask: 2B5.2E5.255.0
Security

Position Default Gateway: 10.0.01

Fig. 2
6.2. Configuracion ZigBee

Por el lado de la red ZigBee, el X4 actua como el nodo Coordinador y como tal es responsable de
establecer el canal de operacion y el PAN ID de la red ZigBee. Nos dirigimos entonces a Configuration-
>XBee Network para acceder a las configuraciones. Alli veremos el nodo Coordinador que esta integrado.
Daremos una recorrida por los parametros mas importantes a fines de proporcionar una idea basica para la
configuracion inicial de la red Zigbee con la finalidad de ponernos a trabajar rapidamente en la definiciéon de
la funcionalid del gateway que es la parte central de esta nota.
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|| connectPort X4 Configuration a...

ConnectPort X4 Configuration and Management

@ Help

Hame XBee Configuration

Configuration

¥ Network Yiew of the XBee Devices
Metwark

xBee Network Node ID  Metwork Address  Extended Address Node Type  Product Type

Serial Parts [854d]! 00:13:a2:00:40:0a:5e:2al  router

Camera

slarms [97b0]! 00:13:a2:00:40:45:658:b31  end node

System [oooo]! 00:13:a2:00:40:3b:cd:dd! coordinator X4 Gateway .
Remnte Mananement Flg. 3

6.2.1. Parametros de red basicos

PAN ID (ID)
El PAN (Personal Area Network) ID, es el identificador de la red ZigBee. Si se establece en 0, se
seleccionara un PAN ID aleatorio. Los Routers o End devices buscaran asociarse a una red que
tenga su mismo PAN ID, salvo que esté configurado en 0, en cuyo caso se asociara a cualquier
PAN ID que encuentre.

Node Identifier (NI)
Un string identificador del nodo, se devuelve dentro de los datos de respuesta del comando ND
(Node Discover).

Discover Timeout (NT)
Define el tiempo que un nodo destinara en el descubrimiento de otros nodos cuando un Node Join o
un Node Discover esta en curso.

Scan Channels (SC)
Es el mapa de bits del listado de canales a escanear. El Coordinador elige uno de esos canales al
iniciar la red. Si se trata de un Router o End device, el mapa de bits es la lista de canales que se
escanearan para buscar Coordinadores o Routers.

Scan Duration (SD)
Sets the scan duration exponent of the Active and Energy Scans (on each channel) that are used to
determine an acceptable channel and Pan ID for startup of the Coordinator.

| | connectPort ¥4 Configuration a...

Configuration

Metwork Extended Address: 00:13:a32:00:40:3b:cd:dd!

xBee Metwork Product Type: ¥4 Gateway

Serial Parts Firmware Yersion: 0x2170

Camera . .

alarms ¥ Basic 5ettings

System - - -

Remote Management Basic Radio Settings

S it

. Extended PAN ID (ID):  |0x0000000000000000 | & hex bytes

L Setfing to 0 allows a random extended PAN ID to be used.

Applications "

Python Mode Identifier (NI):

RealPort

) . Discover Timeout (NT): B0 tenths of second (1-255)
Industrial Automation

Scan Channels (SC): Ox1ife hewx (Oxffff=all channels)

Management
Serial Ports Scan Duration (SD): 3 (0-71
CDnnectans Advanced Radio Settings
Event Logging
Metwork Services Allows Join Time (N1): 255 seconds (0-255. 255=always)

Administration

| Broadcast Hops (BH): 1] (0-30, O=maximum)
File Mananrmeant

Fig. 4

En nuestro caso, utilizamos la configuracion por defecto y tenemos una red XBee conformada de la
siguiente manera:

Router: [854d]! 00:13:a2:00:40:0a:5¢:3a!

Coordinador [0000]! 00:13:a2:00:40:3b:cd:dd! (X4)
Para mayores datos sobre como operar redes XBee ver documento referido en 4.4.
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7. El entorno de desarrollo

Si se ha descargado el instalador (segun el punto 4.2) tras su ejecucion se habra instalado en la PC de
desarrollo el Digi ESP for Python Development junto con el lenguaje de programacion Python 2.4.3.

Al desarrollar una aplicacion y ejecutarla desde el IDE, los scripts y las libraries necesarias se enviaran a
través de Ethernet, directo al file system del X4, desde donde se leera, interpreta y ejecutara el programa y
a su vez se podra realizar el debug.

Las ventajas que obtenemos trabajando sobre esta plataforma, es que como desarrolladores, podemos
obviar los detalles de las tramas API de los mdédulos XBee observandolos simplemente bajo la forma de
diferentes abstracciones, como por ejemplo, un conjunto de simples elementos XML representando el valor
de sus diferentes 1/0.

Por otra parte, la implementacion de aplicaciones utilizando un lenguaje interpretado como Python implica
obtener ventajas en cuanto a portabilidad, esto ultimo permite disefiar diversas aplicaciones que pueden
ejecutarse tanto en PC como en el X4 y compatibles, es decir en cualquier plataforma que disponga de un
intérprete Python y de las libraries necesarias (obviamente salvando los detalles de referenciacion a
hardware especializado). La facilidad de uso es otro factor que normalmente se asocia al lenguaje en
cuestion.

Debemos reconocer que las ventajas citadas arriba juegan en perjuicio de la eficiencia. Lo cual significa que
habré inevitables pérdidas de rendimiento (aunque quizé imperceptibles para el usuario) que son producto
de la intermediacion del interprete de Python que procesa el cédigo fuente para generar el bytecode para su
maaquina virtual, la cual finalmente lo ejecuta traduciéndolo al cédigo maquina especifico de la plataforma.
Sin embargo, este aspecto deberia ser compensado al menos en parte gracias a la potencia de
procesamiento del hardware subyacente.

7.1. Configuraciones previas

Tras la instalacion, y luego de iniciar por primera vez el entorno de desarrollo, (y luego periédicamente) es
recomendable ejecutar la utilidad Package Manager que nos permite obtener cualquier tipo de actualizacion
disponible para este IDE.

Asumiendo que nuestro X4 esta debidamente conectado, vamos al menu principal, y en Device Options ->
Device Manager presionamos el boton “Device Discovery” (a la izq. y arriba) y tras unos instantes se
desplegara una ventana con el listado de los dispositivos descubiertos. Seleccionamos nuestro ConnectPort
X4 y presionamos “Create configuration”. Veremos como el equipo se afiade al arbol de la izquierda de la
ventana y a su derecha, al seleccionarlo en el arbol, se muestra la ficha con sus configuraciones:

- Tipo de dispositivo (ConnectPort X4) y - Modo de conexién (local area network)

- Direccion IP y - Puerto Telnet

Son las importantes (al menos en el marco de este trabajo)

8. iDigi Dia

El concepto fundamental de la plataforma que estamos describiendo gira en torno a un framework llamado
iDigi Dia (Device Integration Application). La idea de este framework es permitirle al usuario trabajar con
abstracciones para generar verdaderas soluciones para aplicaciones donde se requiere la obtencion de
datos y/o el control y/o el monitoreo de diversos dispositivos remotos.

La solucién de software es creada conceptualmente por el usuario dentro de este framework, y luego es
compilada para materializarse en coédigo fuente Python que se ejecuta sobre la familia de gateway’s de Digi.
El framework ofrece una solucion rapida para la construccion de arquitecturas ya testeadas que resulta
ventajoso cuando se compara con el intento de disefiar, implementar, probar y mantener los componentes
de una aplicacion distribuida desde el principio.
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8.1. Arquitectura

Cdmo se logra lo anticipado lineas arriba? El framework realiza la abstraccion de tres subsistemas
primarios:

- Device drivers

- Channels

- Presentations

- El nucleo conceptual del framework Dia es la base de datos de canales (Channel Database).

- Cada dispositivo remoto se encapsula en un Device Driver responsable de abstraer aquel dispositivo del
mundo real en una serie de magnitudes conocidas como propiedades cuyos valores se exponen bajo la
forma de diferentes tipos y numero de canales de diversa naturaleza (existen definidos una gran variedad
de ellos, por ejemplo, para diferentes dispositivos basados en XBee, médulos Rabbit, GPS, etc.).

- Estos Device Driver’s proporcionan las magnitudes que toman del mundo real bajo la forma de samples
para esos canales de la base de datos de canales.

- Las abstracciones llamadas Presentations acceden aquella base de datos de canales para generar la
comunicacion con el usuario o para mover los datos fuera del gateway y lo hacen por polling o por
notificacion de eventos. Ejemplos de presentaciones pueden ser: command-line interface, web interface,
XML-RPC, Modbus, o Web Services.

- Otras abstracciones llamadas Loggers se pueden usar para volcar el flujo de datos de los canales en
archivos dentro del file system.

- Otros objetos del sistema son los Services y consisten en tareas no encuadradas en los concepto de
device o presentation. Los Servicios no crean canales ni transmiten informacion, en cambio realizan tareas
como podria ser la implementacion de un watchdog que peridédicamente evalle la cantidad de memoria
libre y si esta cantidad fuera menor que cierto umbral especificado, entonces reiniciaria el sistema.

La siguiente es una vista conceptual de la arquitectura descripta:

Presentation CcLi WebUI XML-RPC iDigi Platform | Custom Logic
Layer

Presentation Manager

Channel Layer | Data Logging Channel Database
Device Driver Manager

Fig. 5

Por el momento quiza se de utilidad dar una idea grafica de como se administrara todo esto desde el IDE:

| B gm0 g =
- & Add New Dia Element
% Smart Project Editor for iDigi Di

| choose from the list below the item yiou want to add,

Elements Categories: Available items:
Define the devices, loggers and presentations f | e ] Alarm clock
Dia project in this section. I Loggers COWIOp9215 GPIO
AT ; | B Presentations GPS
= 4 Devices & Services Hello Warld!
- X ¥Pee Device Manager [xbes_device Local [0
[ Loggers

Settings device
System device
Template device
Transform device
XBee AIO

I.%E-@ Presentations
- 88 RCI Handler [rci]
38 iDigi DB [idigi_dh]
. B Console [consolen]

22088 S EREROSRE

f Q weh [weh] ¥Bee Autoenumeration
i 55"3 Services ¥Bee Device Manager
; ¥Bee DIO
¥Bee Local AIO
|€ | > ¥Bee Local DIO

Driver:
Description: Fig. 6

Graphic Editor | Source -
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8.1.1. Descripcién adicional de los objetos del framework Dia
8.1.1.1. Canales

Cada canal es un elemento discreto y accesible en la base de datos de canales y puede ser
accedido por las presentaciones acorde a un set de permisos. El comportamiento del canal en el
sistema es modificado por ciertas opciones que pueden setearse sobre el canal. Todos estos
parametros estan establecidos por el driver del dispositivo segun lo exija la naturaleza del canal que
se esté definiendo.

Permisos: Los permisos pueden ser gef, set o refresh indicando las operaciones que las
presentaciones pueden efectuar sobre el canal en cuestion.

Opciones: Las opciones pueden ser: auto timestamp: en cuyo caso un canal afiadira un timestamp
a cualquier objeto sample que sea publicado por dicho canal. O do not log: un canal con esta opcion
no permite que un logger obtenga sus samples.

8.1.1.2. Samples

Un sample representa un valor asociado a un canal en la base de datos de canales. Estos consisten
en tres elementos: value, unit, timestamp.

8.1.1.3. Base de Datos de Canales

La base de datos de canales es la abstraccion alrededor de la cual esta construido el framework.
Primero, los devices driver publican sus muestras de datos para los canales en la base de datos,
luego, las presentaciones consumen las muestras de esa base de datos de canales. Con esto se
intenta proveer una vista natural del movimiento de datos en el sistema.

8.1.2. Archivos del sistema
8.1.2.1 Archivo de configuracion dia.pyr
Es el archivo que define y configura el sistema que estamos desarrollando (enumera los drivers,
presentaciones, etc. y sus configuraciones respectivas). Normalmente sera generado a partir del
editor grafico.

8.1.2.2. El archivo dia.py

El archivo dia.py es el archivo de script principal de la aplicacion, se trata del ejecutable que inicia la
aplicacion Dia tomando las referencias presentes en el archivo de configuracion dia.pyr.

8.1.2.2. El archivo dia.zip

Para que el script corra sobre el gateway, el contenido del directorio bin del proyecto debe estar
presente el file system del X4. El framework, al compilar el proyecto genera este archivo (dia.zip)
con todas las dependencias necesarias para que la aplicacion se ejecute en el X4.

8.1.2.2. El archivo python.zip

Este es un archivo del sistema que viene incluido de fabrica y contiene elementos basicos de
operacion del ambiente python como los necesarios para el manejo de threading, garbage collector,
etc. Tipicamente un file system del X4 conteniendo una aplicacién de usuario luce como sigue:

python.zip
dia.py
dia.zip
dia.pyr
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9. Ciclo de trabajo

Fase de disefio >

Que dispositivos? |

Que datos voy a adquirir de ellos?

Como se presentaran estos datos al usuario u otras aplicaciones ? |

Fase de imolementacién>

Seleccionar un device driver existente en las libraries (src/devices) | o extender la library

| con codigo propio...

Seleccionar presentaciones existentes de la library de presentaciones

Configurar el framework escribiendo el propio archivo YML *. |

*El archivo YML no es otra cosa que el archivo subyacente que es editado por la interfaz grafica
que puede verse en la figura 6 que luego de compilar se transformara en el archivo dia.pyr.

Fase de desplieque v prueb&

v Ejecutar el make.py sobre la configuracién YML para crear Todo esto es
dia.zip con codigo fuente, configuracion y dependencias del ejecutado en
proyecto y dia.pyr con la configuracion de la aplicacion. una unica

v Subir los archivos dia.py, dia.zip y dia.pyr al gateway Digi. operacion

v"  Rebootear el gateway. gracias al

v Abrir una sesion Telnet con el gateway y ejecutar la aplicacion: comando “Run”
#> python dia.py del IDE

A continuacion vamos a tratar de poner en practica los conceptos de este diagrama para no quedarnos en
los papeles.

10. Aplicacion de prueba

Finalmente vamos a generar una aplicacion para interactuar con el modulo de diversas formas. Haremos el
mapeo de los procedimientos que describiremos a continuacion con el ciclo de trabajo diagramado en [9].

| Fase de disefio >

Al comenzar estaremos sitiados conforme al ciclo de trabajo en la fase de disefio. Por lo tanto, tenemos que
respondernos algunas preguntas basicas:

| Que dispositivos? |

Asumimos que ademas del X4, tenemos conectado un modulo ZigBee por algun lado y que este estara
asociado al Coordinador presente en el interior del gateway. Para esta demostracion contamos con un
moddulo XBee remoto del tipo ZB-Router—AT montado sobre una placa de evaluacion de Digi: la XBib
development board que viene incluida en el kit de desarrollo del X4 y nos permite una rapida puesta en
marcha del modulo XBee. Por el otro extremo, estara nuestra computadora de desarrollo, desde la cual
consumiremos los datos generados en el XBee y facilitados por el X4.

Que datos voy a adquirir de ellos?
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La placa XBib no hace mucho mas que facilitar la alimentacion del médulo XBee, ofrecer un puerto RS232,
y exponer algunos I/O digitales. De esta forma tendremos disponibles 4 switches (entradas digitales) y 3
LEDs (salidas digitales), lo cual serd mas que suficiente para nuestras modestas ambiciones.

Cdémo se presentaran estos datos al usuario u otras aplicaciones ?

Vamos a inventarnos la necesidad de presentacion de los datos, es decir, de los estados de las lineas de
I/O del dispositivo remoto en tres formas diferentes:

1. Datalogging en formato CSV via TCP.

2. Monitoreo via web.

3. Adquisicién via XML-RPC
Que, como puede verse obedecen a tres métodos diferentes de operacion:

1. Operacion cliente-servidor desde la perspectiva del XBee.

2. Visualizacién y eventual operacion manual de las lineas de 1/O por parte de un usuario

3. Operacion cliente-servidor desde la perspectiva de un programa consumidor de los datos del XBee.

Fase de implementacién>

Pasamos ahora a la fase de implementacion de lo descripto mas arriba y para empezar, asumiendo que el
IDE estéa correctamente instalado y en ejecucion, vamos a File->new->1iDigi Dia Projectya
continuacion completamos con el nombre del proyecto y seleccionamos el intérprete de Python 2.4.3. Acto
seguido seleccionamos el dispositivo destino de la aplicacion y ya estamos en condiciones de comenzar.
Obtendremos una vista del IDE como la que sigue:

& DigiPython - testDialdia.yml - Digi ESP for Python - C:\digiPython\workspace

File Edit Navigate Search Project Device Options Run Package Manager Window Help

oo~ o @S-8 B B-iB8% @ -0 5 QF (@
Ho (-
[# Pydev Package Explorer 5 = 0| dia.yml % =T
ks =
e = = % Smart Project Editor for iDigi Dia a3 @
= ¥ tmstDia
& € custorn_devices Elements Properties
& (# custom_loggers
o e T Define the devices, Ioggers and presentations for This category contains all the Elements configured
your iDigi Dia project in this section. inthe YL file,
# 8 custom_services N
(= resources 24P Devices Al Add.. - Ta add a new one, click on "Add..." button,
2@ Python 2.4.3 (CiPython24\pythc XB ¥pee Device Manage - To remave an existing one, click on "Rermove
@ & Python 2.4.3 (C:'\Python24'pythc k& Loggers button.
P diayml = & Presentations - Ta change their order, click on "Mave Up" and

- 88 Rl Handler [rel] Move Down® buttons.

8 iDigi DB [idigi_db]
B Console [console0]

- @ Wweb [web0]
& Services v
< >
Graphic Editor | Source
E console | £ Properti | [2: Problem | 22 Tasks | & Termina & Progres (&8 mDiaco &2 -~ & mbiactl) = O
Telnet; (10.0,0.98:23 - CLOSED) NEEOkEY - Fig 7

Alli se puede apreciar el editor grafico del archivo de configuracion del proyecto Dia (dia.yml) nétese en el
arbol de la ventana central la presencia de los diversos objetos Devices, Loggers, Presentations, Services
que hemos descripto brevemente en seccion [8.1 Arquitectural.

Podemos ver la lista de Loggers y Services vacias, la de Devices conteniendo un objeto llamado XBee
Device Manager y la de Presentations con varias de ellas presentes. Para comenzar con nuestro proyecto
de forma ordenada eliminaremos todas las presentaciones de la lista dejandola por lo pronto vacia.
Nuestro ciclo de trabajo nos indica que a continuacion debemos seleccionar el Device Driver segun las
especificaciones que definiéramos en la fase de disefio.

Seleccionar un device driver existente en las libraries (src/devices)

10.1. El device driver

Podemos ver en la fig. 8 que en la lista de Devices existe en forma predeterminada un dispositivo llamado
XBee Device Manager. Este es un dispositivo virtual utilizado para realizar las configuraciones de todos los
XBee declarados en el archivo YML.
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@ Gateway XBee — TCP/IP Comentario técnico

Todos los dispositivos XBee declarados requieren como
uno de sus parametros de configuracion el nombre de un
XBee Device Manager que esté presente en el proyecto.

- Devices ” Add
2R ¥Pee Device Manage

& Loggers Y por el momento solo nos quedara presente el XBee
- ® Presentations Device Manager cuyas configuraciones dejaremos como
RCI Handler Trci estan, salvo que quisiéramos cambiarle el nombre.
igi . o [ ] Ahora bien, nuestro médulo XBee remoto habiamos dicho
78 iDigi DB [idigi_db] que es un ZB-Router-AT montado sobre una placa de
B Console [console] evaluacion de Digi XBib development board por lo tanto,
Q, Yieh [wehl] buscaremos y agregamos este driver que ya estara
Services 3z presente entre los dispositivos provistos por el framework.
< 3 . A continuacion lo veremos en el arbol de los objetos del
Fig. 8  proyecto (figura 9).
P Devices Si tuviéramos mas dispositivos remotos

) ) en nuestro sistema agregariamos los
28 ¥Bee Device Manager [xbee_device_manager] drivers que fueran necesarios, uno por

& weib development board [xbib0] [00:13:a32:00:40:62:a8:73!] cada uno de ellos, pues véase que cada
Fig. 9 driver posee un unico numero de MAC.

| Configurar el framework escribiendo el propio archivo YML

Este punto de la fase de implementacion se corresponde con practicamente cualquier aspecto de edicion
del archivo dia.yml, es decir, que seria una tarea iterativa a realizar por cada objeto que agreguemos en
nuestro disefio. En nuestro caso lo estamos haciendo mediante el editor grafico, pero podemos alternar
indistintamente entre la vista de codigo y la vista gréfica en cualquier momento.

Entonces, para continuar tenemos que completar las configuraciones de los drivers que agreguemos (y en
general de cualquier otro objeto que forme parte del sistema). En nuestro caso tenemos un solo driver que
presenta como propiedades, ademas del propio nombre, el nombre de su Device Manager y la direccién
MAC del dispositivo remoto que representa, que al
menos en esta demo tenemos que conocer y la
podemos extraer por ejemplo, ingresando a la interfaz
web del X4 en la lista de dispositivos de la red

Driver: devices.xbee.xbee_devices sbee_xhib: XBeexBIR
Marme™: | whibo

@ Show device description ZigBee.
Si fuera necesario podriamos establecer los
Settings parametros de ahorro de energia (tiempos de sleep y

awake) pero en este caso lo dejamos en cero (no
dormir) ya que se trata de un router.
El resto de los parametros lo dejamos en blanco, pero

Set the settings of the selected elerment. Required fislds are

¥Bes Device Manager™ ! | yhee_device_manager podrian usarse para indicar la fuente de la cual se

. tomaria el valor para establecer el estado del canal en
MAC Address™: 00:13:52:00:40:62:25: 73! cuestion.
Sleep ms: 0 A continuacion (Fig. 11) puede observarse la

correspondencia en codigo de la edicion grafica que

Led 1 source: acabamos de realizar:

Fig. 10

222 *dia.yml 53
hevices:
— name: xbes device manadger
driver: devices.xbee.xbee_device_manager .xbee_device mwanager: XEeebevicelanager

- name: xbiko
driver: devices.xbes.xbes devices.xbee xbibk:EXEBEssXEBIEB
settings:
xbee_device _manadger: "wxhee dewvice manager '
extended address: "00:13:a2:00:40:62:a8:73!7
awake_time_ms: O

Graphic Editor | Source Fig. 1 1
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| Seleccionar presentaciones existentes de la library de presentaciones

10.2. Presentaciones
Seguimos adelante y ahora nos paramos sobre Presentations alli presionando el boton Add tendremos la

oportunidad de seleccionar dentro de varias opciones nuestros esquemas de presentacion de datos segun
lo hemos definido en la fase de disefio, a saber:

10.2.1. Presentacion 1

Elegimos entonces la presentacién TCP_CSV. Sobre el arbol del proyecto lo veremos de esta forma:

=i DEvices Add . Driver:  presentations.top_csv.iop_cav:
3@ ¥Bee Device Manager [xbee_device_manager] Mame™: tcp_caevD
% 2EBib development board [xbib0] [00:13:22:00:40:62:22:73!]
I Loggers @ Show presentation description

=% Presentations

=S TCP CSY [top_c Settings
Services Set the settings of the selected element, |
Server®: 10.0.0,106
Port*: sl
Interval: 60
Channels: | []

A su derecha vemos la propiedades de este objeto y debemos completar la direccion IP de un servidor TCcP?
y el puerto donde estara escuchando. En ese servidor vamos a recibiremos segun el tiempo indicado, la
cadena de caracteres en formato de valores separados por comas conteniendo las muestras provenientes
de nuestro modulo remoto. En nuestro caso iniciamos un simple servidor TCP para escuchar todo lo que el
X4 tenga para transmitir. Indicamos la direccion IP de la maquina donde esté ejecutdndose el servidor y el
puerto TCP que es 7777 en este caso.

10.2.2. Presentacion 2

Ahora, otras vez posicionados sobre Presentations agregamos una presentacion del tipo Web. Y como
puede verse en su pagina de propiedades, indicamos: nombre de la pagina y el puerto de acceso HTTP a
dicho recurso, si fuera necesario. Con “Use default server’ en True, se utiliza el puerto HTTP por default y
se accede a la pagina de la siguiente forma:

http://[X4 IP ADDRESS]/myDiaTest
de lo contrario, habré que indicar el numero de puerto en la configuracion y luego para acceder:

http://[X4 IP Adress]:[Port]/myDiaTest.
Es importante destacar que el nombre de la pagina es case sensitive.
Si asi lo deseamos, podemos establecer el intervalo de actualizacién automatica (Polling) de los datos

presentados en la pagina en un valor mayor que cero. Esta funcionalidad el framework la provee mediante
AJAX en forma totalmente transparente al usuario.

=44 Devices add Driver:  presentations.web.webieb
J@& ¥Bee Device Manager [xbee_device_manager ] Mame*: | yweho
% Bib development board [xhib0] [00:13:32:00:40:62: 28:731] Remaove
[ Loggers @ Show presentation description

= 7&: Presentations
B TCP csv [top_csvi]
h0]

I U
£ Settings

Mave Down

Set the settings of the selected element. Required f
Services

Page: ryDiaTest
Part: a0
Polling: 2

Use default server: @ True

Title: Dia ‘Web Presentation

% Junto con este trabajo se provee del rudimentario servidor TCP que fue utilizado para las pruebas, este
ejecutable forma parte de un Kit de Digi y por simplicidad y comodidad lo utilizamos sin modificaciones.
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10.2.3. Presentaciéon 3

Por ultimo, también decretamos la necesidad de la presentacion XML-RPC*. Que ofrece un servicio de
transporte y presentacion para la interfaz de comandos RCI, de modo que podemos ejecutar acciones de
consulta y modificacion sobre los canales utilizando XML sobre HTTP. Por el momento adelantamos que
XML-RPC es un protocolo que usa XML para codificar las llamadas a procedimientos remotos utilizando
HTTP POST como mecanismo de transporte. El servidor XML-RPC se localiza en
http://[X4 IP ADDRESS]/RPC2
Solo nos resta indicar el puerto de operacion, o poner en True “Use default server’. Lo dicho en la
Presentacion 2 con respecto a la forma de acceder al recurso también es valido para este caso.

=i Devices add .. Driver:  presentations.xmirpc.xmlrpc XMLRPC

XE ¥Bee Device Manager [xbee_device_manager] Mame*: | ymirpco
4 ¥Bib development board [xbibd] [00:13:22:00:40:62:a8:73!] Remove
& Loggers
=& Presentations
B TCP CsV [top_csv]
@R web [webi]

@ Show presentation description

love U
£ Settings

Set the settings of the selected element. Require

& .
Services Fort: a

Use defualt Htp Server: @ True

Fase de desplieque v prueb&

10.3. Ejecucion y pruebas

En la fase de despliegue y pruebas es cuando ya tenemos la aplicacion completa, y solo nos resta probarla
y depurarla, de modo que asumiremos que tenemos tanto al Gateway X4 como al médulo XBee remoto en
perfecto funcionamiento y ambos en linea.

10.3.1. Ejecucién

A continuacion compilamos y ejecutamos la aplicacion directamente con el comando:

Run->Run As -> iDigi Dia Project
El entorno de desarrollo dard los siguientes pasos sin necesidad de intervencion del usuario. Las siguientes
acciones pueden monitorearse desde las distintas consolas del IDE:
1) “Compilacién” del proyecto, esto es fundamentalmente para:

a) Determinar e incluir las dependencias dentro del archivo dia.zip

b) Transformar las configuraciones desde el archivo dia.yml generando el archivo de

configuracion de la aplicacion para el runtime: dia.pyr.

2) Apertura de una sesion de linea de comandos (CLI) en un puerto TCP® predefinido para:

a) Envia los archivos generados al file system del X4.

b) Resetea el X4.
3) Una vez en linea nuevamente, apertura de una sesion Telnet y ejecucion del programa.
Seguidamente a estos pasos obtendremos en la terminal Telnet los mensajes que reportan las diferentes
acciones que esta ejecutando nuestro programa:

* Para obtener informacion sobre el estandar consultar http://www.xmirpc.com/.
® Puede verse esta configuracion en Project->Properties->Run/Rebug Settings, yedit luego de
seleccionar el nombre del proyecto.
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#> python dpdsrv.py

ZBeeDeviceManager (xbee_device manager): retrieving node list

IBeeDeviceManager (xbee_device manager): node '00:13:82:00:40:62:588:73!' moved to CONFIGURE state.
ZBeeleviceManagerConfigurator: worker assigned to '00:13:a2:00:40:62:88:73!

Starting Presentation Manager...

ZEeeConfigBlockDDO.apply config: trying 'SM' = '0x0' to '[00:13:a2:00:40:62:a5:73]!"
ZBeeConfigElockDDO.apply config: trying SET 'P2' = 'Ox0' to '[00:13:a2:00:40:6Z:88:73] !
ZBeeConfigElockDDO.apply config: trying 3ET 'PR' 'Ox1££ff' to '[00:13:a2:00:40:62:a3:73] !
ZEeeConfigElockDDO.apply config: trying SET ' DL! Vx40 x3hh xedhxdd' to '[00:13:82:00:40:62:88:73] 1"
ZBeeConfigElockDDO.apply_config: trying SET 'P1Y '0x0' £o '[00:13:22:00:40:62:88:73] 1
ZBeeConfigEBlockDDO.apply config: trying SET 'DH' k004 x13hxa2\ k00" to '[00:13:a2:00:40:62:a3:73] !
IEeeConfigElockDDO.apply config: trying SET 'IR! 'Ox0' to '[00:13::2:00:40:62:28:73] 1"
ZEeeConfigElockDDO.apply_config: trying SET 'IC! 'Oxf' to '[00:13::2:00:40:62:28:73] !
ZBeeConfigBlockDDO.apply_config: trying SET 'D4! 'Ox0' to '[00:13:a2:00:40:62:a8:73] !
ZBeeConfigElockDDO.apply config: trying SET 'D2! "0%3' to '[00:13:82:00:40:62:85:73] "
ZEeeConfigElockDDO.apply config: trying SET 'D3° "0x3' to '[00:13:82:00:40:62:85:73] "
ZBeeConfigElockDDO.apply config: trying 3ET 'DOY '0x3' to '[00:13:a82:00:40:62:a8:73] 1
ZBeeConfigElockDDO.apply config: trying SET 'D1Y '0x3' to '[00:13:a82:00:40:62:a8:73] 1
ZBeeConfigBlockFinallWrite: trving 'UR' to '[00:13:a2:00:40:62:858:73]7 !

IBeeDeviceManager (xbee_device manager): configuration done for node '00:13:52:00:40:62:a8:73!' promoting to RUNNING state.
EBeeXBIEB (xkhikb0): running indication

XBecHEBIEB (xbib0) : sawple indication

Teb (web0) : using web page mylDiaTest and using digiweh

starting Services Manager...

Core services started.

10.3.2. Pruebas

En estas instancias comprobaremos el funcionamiento del sistema desde la perspectiva de las
presentaciones pautadas en el inicio del ciclo de trabajo.

Para esto tenemos que utilizar, de ser necesario, algunas herramientas auxiliares ajenas al framework.

A saber: el rudimentario servidor TCP [nota al pie n° 3] para comprobar el funcionamiento de la
presentacion 1, un browser para comprobar la presentacion 2, y el envio de un script con el requerimiento
XML-RPC para la presentacion 3.

10.3.2.1 Prueba 1

Debemos ejecutar el programita TCPServer.exe de lo contrario habremos notado quiza el siguiente mensaje
de error en la consola Telnet al ejecutar:
TCPCSV (tep_cswvl) @ error connecting to 10.0.0.106:777Y7: (111, 'Connection refused')

Si ejecutamos entonces el programita servidor y tenemos la paciencia de esperar como maximo 60
segundos (asi lo configuramos en la presentacion 1) veremos como llegan los datos esperados de nuestro
equipo remoto:

Device Connection Status

Creating Socket. .. ~
TCP Socket Created at; 0.0.0.0:7777

Liztening for Connections...

Client Connected:

Sending Meszage: Hello“World

[F2101 108108 111 32 87 111 114108100 ]

Recieved Meszage: xbib0.swd,2070-07-20 10:54:33. True,
wbib0 led3, 201 0-07-20 17:36:57 0K,

wbibl.led2 2071 0-07-20 11:36:56.01,

wbib 0, 2wl 201 0-07-20 10:54: 33, True,

whib0 w2, 2010-07-20 10:54: 33, True,

wbib0 led], 201 0-07-20 17:36:53,01,

whib0l w3, 201 0-07-20 10:54: 33, True,

Bytes: 1209310533 43 4611511952 44 50 45 43 453 454555 4550 43 32 43 4858 53 52 53 51 &1
44 84114117101 4413101209353 10593 45 46103 101 10051 44 5045 4343 4545855455048 32

Cloze




Comentario técnico
fé\ Gateway XBee — TCP/IP o003

CONTINEA ConnectPort X4 Publicado: 00/00/0000

Microprocesamiento modular + Conectividad Integraclc’)n ra’plda de redes Z|gBee y TCP/lP Péglna 15 de 19

10.3.2.2 Prueba 2

Para la prueba 2, es decir la prueba de la segunda presentacion que hemos definido, necesitamos
sencillamente un browser, lo apuntamos al recurso previamente definido (http://10.0.0.98/myDiaTest ) y
como podemos ver a continuacion, obtenemos la pantalla de control y monitoreo que buscabamos:

Web Configuration

Manage channels
Apply Channel Timestamp Value Units
#hibo
| ledl MNone Off
| ledz MNone Off
| led3 MNone Off
sl 2010-07-19 17:21:44 True
SW2 2010-07-1917:21:15 True
SW3 2010-07-1917:21:16 True
s 2010-07-1917:21:16 True

10.3.2.3 Prueba 3

Para finalizar con las pruebas nos resta comprobar el funcionamiento de la interfaz XML-RPC, para esto,
necesitamos enviar al servidor RPC un requerimiento HTTP-POST con el siguiente contenido:

POST /RPC2 HTTP/1.0
Host: 10.0.0.106
Content-Type: text/xml
Content-length: 150

<?xml version="1.0"7?>
<methodCall>
<methodName>channel dump</methodName>
<params>
<param>
<value></value>
</param>
</params>
</methodCall>[ENTER]
[ENTER]

Cdmo se envia semejante cosa? muy simple: abrimos una conexion TCP contra la direccion IP del X4 en el
puerto 80, por ejemplo, con un Telnet <IP ADDRESS X4> 80 Yy acto seguido copiamos en la consola el
codigo de arriba. Como respuesta obtendremos inmediatamente un formato similar con la lista de canales y
sus correspondientes valores actuales como se ejemplifica a continuacion:
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<?xml version='1.0'?>
<methodResponse>
<params>
<param>
<value>
<struct>
<member>
<name>xbib0.sw4</name>
<value>
<struct>
<member>
<name>timestamp</name>
<value>
<double>1279623273.0</double>
</value>
</member>
<member>
<name>value</name>
<value>
<boolean>1</boolean>
</value>
</member>
<member>
<name>unit</name>
<value>
<string></string>
</value>
</member>
</struct>
</value>
</member>

[y asi sucesivamente hasta finalizar con toda la lista de canales]

</param>
</params>
</methodResponse>

Notese que en el requerimiento POST se remarcaron las siguientes lineas:

a) POST /RPC2 HTTP/1.0
Se destaca /RPC2 que es el recurso solicitado, el servidor web embebido en el X4 interpreta un llamado
XML-RCP cuando le solicitan este recurso.

b) Content-length: 150

Se destaco por la importancia de que este numero debe indicar con exactitud el numero de caracteres que
siguen luego del espacio en blanco hasta el ultimo caracter inclusive, se deben contabilizar espacios en
blanco, <CR> y <L.F>, etc. de lo contrario no funcionara, es decir no obtendremos una respuesta del
servidor.

C) <methodName>channel dump</methodName>

El encerrado entre las etiquetas <methodName> es el método remoto invocado, y puede ser alguno de los
. . 6

siguientes™:

device instance list ()

channel list()

channel get (channel name)

channel set (channel name, timestamp, value, unit, autotimestamp = True)
channel info (channel name)

channel refresh(channel name)

® Para mayor informacion consultar la ayuda en linea del entorno de desarrollo:
iDigi Dia Documentation->iDigi Dia 1.3.8->User Documentation->Presentations



Comentario técnico

7 Gateway XBee — TCP/IP e
CONTINEA ConnectPort X4 Publicado: 00/00/0000

Microprocesamiento modular + Conectividad

Integracién rapida de redes ZigBee y TCP/IP Pagina 17 de 19

channel dump ()

logger list()

logger set (logger name)

logger dump ()

logger next ()

logger prev ()

logger rewind()

logger seek(self, offset, whence='set', record number=0)

10.4 Puesta en marcha

Una vez que todo resulté segun lo planeado, probablemente necesitemos que nuestro proyecto quede
corriendo en el X4 todo el tiempo, para esto tenemos que indicar en la configuracién de este ultimo que tal
programa se auto-ejecute al inicio.

Esto es, accediendo con el browser a la interfaz de configuracion del X4 en Python->Auto-start
Settings. Alli se ingresa el nombre del programa (seguido por los parametros que fueran necesarios, si
existieran). Luego se habilita el auto-inicio del programa chequeando la casilla de verificacion, se confirman
los cambios con “Apply” Yy eso es todo.

Configuration Python Configuration
Metwork

XBee Metwork » Python Files
Serial Ports + Auto-start Settings
Camera
Alarms Specify python programs to be run when the device boots,
System
Femote Management Enable Auto-start command line (specify program filename to execute and any arguments)
Security dpdsrv.py
Position
O
Applications
Pythan O
RealPort
O

Industrial Automation

g

Connections

11. Conclusiones

El ConnectPort X4 junto con su plataforma de desarrollo estan concebidos para integrar redes ZigBee con
redes TCP/IP creando soluciones implementadas en Python sin necesidad de conocer en profundidad ni los
detalles del hardware subyacente ni los detalles del lenguaje o de la API de programacion.

Conociendo los parametros basicos de operacion de la red ZigBee y de la red IP, y siguiendo un esquema
bien definido para el Ciclo de Trabajo [9], es posible construir sistemas totalmente funcionales partiendo de
la capa de red, y llegando hasta una capa de alto nivel, como lo es la de presentacion de los datos. Esto
permite acceder inmediatamente a interfaces de monitoreo y control y a la articulacion directa y
estandarizada con otros subsistemas para el procesamiento directo de datos obtenidos de la red ZigBee sin
escribir ni una sola linea de cédigo.

Si el usuario puede encuadrar y dirigir sus necesidades dentro del ciclo de trabajo presentado, entonces
este producto muy probablemente sea el apropiado para sus necesidades. El framework incluye un listado
de drivers que proporcionan abstracciones para diversos dispositivos ZigBee (y otros) de Digi bien
definidos’. Conforme a esto ultimo, si el hardware a integrar se corresponde, esta presente, o puede
adaptarse a los drivers preexistentes entonces el ciclo de trabajo sera extremadamente rapido y “limpio”.
Por el contrario, si ninguno de los drivers se adapta exactamente a las necesidades del hardware
subyacente, y/o el escenario de integracion no se ajusta al ciclo de trabajo propuesto, entonces el usuario

" Como por ejemplo: XBee WatchPort, XBee WallRouter, XBee Adapters (10, AlO, Serial), XBib
development board (usada en las demos) y otros como GPS, Rabbit, etc.
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se vera obligado a disefar y desarrollar sus propios drivers, presentaciones y quiza otros objetos, para lo
cual debera familiarizarse mucho mas con el lenguaje y con las particularidades del framework, en
consecuencia, la ventaja de la extrema de rapidez y simplicidad de integracion pueden comenzar a diluirse.

Otro enfoque a tener en cuenta es el de la eficiencia, ya que como se ha mencionado en [7] el lenguaje de
implementacion es interpretado, lo cual implica siempre la existencia de un intermediario (como minimo). En
este caso, el intérprete de Python, genera el bytecode para la maquina virtual, que a su vez ejecuta el
cédigo de maquina correspondiente para cada bytecode.

En aplicaciones donde la eficiencia sea critica, sin dudas el usuario preferira conectar un modulo ZigBee
Coordinador al puerto serie de la plataforma de procesamiento de su preferencia, interpretar las tramas API
de los médulo XBee y construir desde alli hacia arriba. Claro que en este caso, la contrapartida esta en
prescindir de las bondades de la generacién de cédigo de alto nivel bajo la forma de presentaciones listas
para usar.
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Apéndice
Knows bugs en iDigi Dia 1.3.8

Al agregar una prentacion del tipo TCPCSV el codigo generado automaticamente por el editor grafico sera
similar el siguiente:

presentations:
- name: tcp csv0
driver: presentations.tcp_csv.tcp_csv:TCPCSV

settings:
server: "10.0.0.106"
port: 7777

Luego al compilar y ejecutar el proyecto existiran errores porque la referencia al driver (driver:) es
incorrecta, debiendo ser en realidad: presentations. tcpesv. tecpesv: TCPCSV es decir, sin guiones
bajos.



